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Son rapport 2013 dÃ©finit les prioritÃ©s que doivent adopter les organisations du  monde entier en
matiÃ¨re de sÃ©curitÃ©. Check PointÂ®  Software Technologies Ltd, le leader mondial de la
sÃ©curitÃ© Internet,  publie son rapport sur la sÃ©curitÃ© 2013 dans lequel il dÃ©voile les
risques majeurs pour la sÃ©curitÃ© des organisations  Ã  travers le monde.   

Dans ce nouveau rapport, Check Point analyse les principales menaces  informatiques, les
applications Web Ã  risque qui compromettent la sÃ©curitÃ© des  rÃ©seaux et les pertes de
donnÃ©es rÃ©sultant de lâ��ignorance des employÃ©s. Plus  important encore, ce rapport formule
des recommandations quant aux mesures de  protection Ã  mettre en oeuvre contre ces menaces.

 Au vu de la course poursuite observÃ©e en 2012 entre les pirates et les services  informatiques, il
est apparu clairement que bon nombre des menaces les plus  sÃ©rieuses restaient mÃ©connues
des administrateurs rÃ©seau. 

Ces menaces sont le  fruit des stratÃ©gies en perpÃ©tuelle Ã©volution mises au point par les 
cyber-criminels, mais naissent aussi des activitÃ©s Ã  risque menÃ©es en ligne par  certains
employÃ©s qui crÃ©ent ainsi, sans le vouloir, des failles de sÃ©curitÃ© sur  le rÃ©seau de
lâ��entreprise. 

Afin de concevoir un plan de sÃ©curitÃ© qui tient la route, les entreprises  doivent dâ��abord
prendre connaissance des activitÃ©s qui sont opÃ©rÃ©es sur leur  rÃ©seau et en comprendre les
tenants et les aboutissants. 

Ã�laborÃ© Ã  partir dâ��une  Ã©tude portant sur prÃ¨s de 900 entreprises, le rapport sur la
sÃ©curitÃ© 2013 de  Check Point permet de dÃ©couvrir ce qui se cache sur les rÃ©seaux
dâ��entreprise et  met en lumiÃ¨re les principales menaces auxquelles les organisations sont 
exposÃ©es au quotidien :  
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Menaces cachÃ©es pour la sÃ©curitÃ© :

 Depuis les crimeware jusquâ��Ã  la tendance Â« hacktiviste Â», les cyberattaques  continueront
dâ��Ã©voluer cette annÃ©e pour toucher les organisations de toute  taille. 

Dâ��aprÃ¨s les rÃ©sultats de lâ��Ã©tude, 63 % des entreprises sont infectÃ©es  par des bots et
plus de la moitiÃ© sont prises pour cible au moins une fois par  jour par un nouveau logiciel
malveillant. 

Le rapport dÃ©voile une liste des  principales menaces, y compris les botnets les plus
dÃ©vastateurs, des lieux les  plus touchÃ©s par les logiciels malveillants dans chaque pays, des
principales  failles de sÃ©curitÃ© et vulnÃ©rabilitÃ©s chez chaque Ã©diteur de solutions et des 
cas dâ��injection SQL par pays dâ��origine, entre autres conclusions toujours plus  surprenantes.

Applications Web 2.0 Ã  risque :

 Lâ��essor des applications Web 2.0 a permis aux cyber-criminels de bÃ©nÃ©ficier dâ��un  choix
dâ��options sans prÃ©cÃ©dent pour infiltrer les rÃ©seaux dâ��entreprise. Dâ��aprÃ¨s  les
rÃ©sultats de lâ��Ã©tude, 91 % des entreprises utilisent des applications  prÃ©sentant des risques
potentiels pour la sÃ©curitÃ©. 

Ces applications Web Ã   risque sont dÃ©taillÃ©es dans le rapport, qui prÃ©cise Ã©galement la
frÃ©quence et le  mode dâ��utilisation des anonymiseurs, des applications P2P, des applications de
 stockage et de partage de fichiers et des principaux rÃ©seaux sociaux â�� ces  plateformes
Ã©tant toutes susceptibles dâ��ouvrir une porte dÃ©robÃ©e donnant accÃ¨s  aux rÃ©seaux
dâ��entreprise.

Incidents conduisant Ã  la perte de donnÃ©es :

 Il est plus facile que jamais dâ��accÃ©der aux informations dâ��une entreprise et de  les
transfÃ©rer, ce qui accroÃ®t le risque de perte ou de fuite de donnÃ©es. Plus  de la moitiÃ© des
entreprises Ã  lâ��Ã©tude ont subi au moins un incident ayant pu  causer une perte de donnÃ©es. 

Le rapport expose les diffÃ©rents types de donnÃ©es  sensibles faisant lâ��objet de pertes et de
fuites, parmi lesquelles on retrouve  les renseignements relatifs aux cartes de paiement et les
informations mÃ©dicales  protÃ©gÃ©es par la loi HIPAA. Il permet Ã©galement de mieux
comprendre les secteurs  les plus susceptibles dâ��Ãªtre affectÃ©s.

 Â« Dans le cadre de nos travaux de recherche, nous avons  dÃ©couvert de nombreuses
vulnÃ©rabilitÃ©s et menaces prÃ©occupantes pesant sur la  sÃ©curitÃ© des rÃ©seaux qui ont
Ã©chappÃ© Ã  la vigilance de la plupart des  entreprises Â», dÃ©clare Amnon Bar-Lev, 
prÃ©sident de Check Point  Software Technologies. 

Â« Les professionnels du  secteur informatique bÃ©nÃ©ficient dÃ©sormais dâ��une visibilitÃ©
accrue leur  permettant de dÃ©finir plus efficacement un plan de sÃ©curitÃ© visant Ã  protÃ©ger 
leur entreprise du flux constant de nouvelles menaces â�� des botnets Ã  la perte  de donnÃ©es, en
passant par les applications Web Ã  risque telles que les  anonymiseurs. Â»

 Â« Le rapport sur la sÃ©curitÃ© 2013 de Check Point est un  vibrant appel Ã  lâ��action. Il propose
une analyse exclusive du paysage actuel de  la cybercriminalitÃ© et des tendances qui se dessinent
Â», dÃ©clare Alberto Dosal, prÃ©sident du conseil  dâ��administration de Compuquip
Technologies, lâ��un des plus grands prestataires de  services informatiques entiÃ¨rement
intÃ©grÃ©s du sud de la Floride. 
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Â« Câ��est un document complet et vraiment impressionnant,  que tout dirigeant se doit
absolument de lire. Â»
 Leader de confiance dans le secteur de la sÃ©curitÃ©, Check Point aide les  entreprises de toute
taille Ã  mettre en place un plan de sÃ©curitÃ© et une  architecture rÃ©pondant parfaitement Ã 
leurs besoins rÃ©els. 

 Son portefeuille de produits maintes fois primÃ© lui permet dâ��instaurer un  protocole de
sÃ©curitÃ© multicouche qui protÃ¨ge les entreprises contre tous les  types de menace identifiÃ©s
dans le rapport. 

Les passerelles de sÃ©curitÃ© Check  Point exÃ©cutent les Â« software blades Â» Check Point (p.
ex. IPS, contrÃ´le des  applications, filtre des URL, antivirus et anti-bot) afin de dÃ©tecter et de 
contrer les nouvelles menaces. Le systÃ¨me Check Point ThreatCloudâ�¢ alimente en  temps rÃ©el
la base des signatures de ces applications logicielles. 

Â Par ailleurs, la passerelle Web sÃ©curisÃ©e Check Point bloque lâ��accÃ¨s aux  sites Web
infestÃ©s de logiciels malveillants, ainsi que lâ��utilisation des  applications Ã  haut risque comme
les anonymiseurs. Enfin, la solution DLP Check  Point aide les entreprises Ã  protÃ©ger
prÃ©ventivement leurs donnÃ©es sensibles  pour Ã©viter toute perte ou fuite accidentelle.    
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