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Selon le cabinet d'A©tudes Ovum, la mobilitA© sera, cette annA©e encore, un des sujets
prA©pondA©rants dans le secteur de I'informatique, ainsi qu'une des grandes prioritA©s de
I'annA©e pour les entreprises. La demande de la part des utilisateurs en matiA“re de choix
d'appareils ne cesse de croA®tre, et de plus en plus d'entreprises profitent de la mobilitA© de leurs
donnA®©es.

En revanche, pour les responsables informatiques, permettre la mobilitA© des utilisateurs en
assurant la sA©curitA© des donnA©es reprA©sente un challenge. Les dA©partements
informatiques ont tendance A dA©ployer une solution de gestion des appareils mobiles (MDM)
dans le but de contrA’ler les terminaux. Autant tenter sans conviction de suivre un rA©gime aprA”s
NoA«l : les rA©sultats ne seront pas au rendez-vous.

Les solutions MDM sA©curisent les appareils, pas les donnA©es professionnelles stockA©es
dessous ; elles n'offrent pas non plus les avantages de la mobilitA© en matiA "re de transformation.

™

2014 est la bonne annA©e pour que les entreprises transforment leurs stratA©gies de mobilitA©
et les rendent aussi opA©rationnelles que nA©cessaire. Cette annA©e, Ovum s'attend A ce que
les entreprises s'adaptent davantage aux prA©fA©rences de leurs utilisateurs en matiA“re de
terminaux, et A ce qu'elles A©tendent la gamme d'outils qu'elles proposent A leurs employA©s
sur leurs appareils professionnels.

A
Les applications mobiles d'entreprise deviendront une part intA©grante de la pile applicative de

leurs systA”mes d'information au fil de I'A©volution des stratA©gies mobiles bien au-delA de la
connectivitA©, de la sSA©curitA© et du choix des appareils. A[] son stade le plus avancA®©, la
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mobilitA© peut offrir de nouvelles fa/§§ons de travailler et d'augmenter la productjvitA@,
(permettant ainsi aux employA©s d'Adtre efficaces mA2me lorsqu'ils ne sont pas A leur bureau), et
transformer ainsi les processus mA®©tier.

S'appuyant sur son expA©rience, Good Technology p[i\©sente les 12 A@tages que
devraient suivre les entreprises souhaitant mener une stratA©gie de mobilitA© bien A©laborA©e
en 2014 :

1. Reconnaissez, si tel est le cas actuellement, que la sA©curitA© de vos donnA©es sur les
appareils mobiles de vos employA©s n'est pas adA©quate. En effet, une rA©cente A©tude de
Ponemon Institute indique que 75 % des entreprises peinent A empA2cher leurs employA©s
d'utiliser des appareils mobiles non sA©curisA©s afin d'accA©der A des donnA©es
rA©glementA©es. Sivous A2tes dans ce cas, la premiA“re A©tape est tout d'abord d'admettre que
vous devez revoir votre stratA©gie de mobilitA©.

2. Parfois, il faut conserver I'existant ; parfois, il faut prendre un nouveau dA©part. Il est essentiel
de savoir reconnaA®tre les dA©fauts de sa stratA©gie de mobilitA© d'entreprise actuelle, et de
trouver la meilleure faAson de rA©soudre les problA"mes au sein de votre systA"me afin d'avancer.

3. Changez I'ildA©e que vous vous faites de la A« mobilitA© sA©curisA©e A». En effet, les
employeurs mettent souvent en place un logiciel MDM afin de tenter de contrA’ler les appareils,
mais les approches axA©es sur les terminaux ne protA”gent pas les donnA©es professionnelles.
Pour rA©ussir la mise en AJuvre d'une stratA©gie sA©curisA©e de mobilitA© d'entreprise, faites
confiance A un systA"me qui sA©curise les donnA©es.

4. Adoptez la conteneurisation. Une technologie telle que le modA~le conteneurisA© de Good
sA©curise les donnA©es et applications professionnelles au sein d'un environnement isolA©.
Profitez d'un regain de confiance de la part de vos employA©s en leur permettant d'utiliser vos
donnA®©es sur leurs appareils mobiles (personnels ou sous la responsabilitA© de I'entreprise), car
VOUS savez que vous avez mis en place les outils nA©cessaire pour les sA©curiser et, tout aussi
important, que vos utilisateurs sont A |'aise avec votre approche.

5. Comme vous avez sA©curisA© la partie mobile de vos employA©s, acceptez le fait qu'ils soient
attachA©s A leurs appareils mobiles. En dA©ployant une solution multi-plateforme capable de
sA©curiser un appareil quelle que soit la plateforme mobile, vous n'aurez plus besoin d'imposer
des rA"gles quant A la plateforme A utiliser par vos employA®©s.

6. Tenez compte du droit de vos employA©s au respect de leur vie privA©e. Les utilisateurs sont
trA”s attentifs A toute atteinte A la vie privA©e et A quia accA"s A leurs donnA©es
personnelles. A[] I'heure 0A? les dA©ploiements de BYOD continuent de se multiplier, admettez
qu'une bonne solution mobile permet aux employA©s de garder le contrA’le de leurs appareils, et
vous tient A I'A©cart de leurs donnA©es personnelles.

7. Pendant que vous vous efforcez de faire avancer la mise en A[Juvre de votre stratA©gie de
mobilitA© sA©curisA©e d'entreprise, n'oubliez pas de vous lancer sur une voie vous permettant de
la faire A©voluer en fonction de la croissance de votre activitA©. Une solution A©volutive et
complA“te telle que Good Secure Mobility vous permettra de vous adapter selon I'A©volution de
vos besoins en matiA“re de mobilitA© (de la sA©curisation de la messagerie A la crA©ation de
processus interapplicatifs et d'applications mobiles personnalisA©es).

8. Lorsque vous mettez en place une stratA©gie de mobilitA© sA©curisA©e, acceptez le fait que
vous n'avez pas la science infuse. Il vous faudra apprendre de vos employA©s de faA§on proactive
afin de vous assurer que vos donnA®©es ne sont pas exposA©es, tout en protA©geant leur vie
privA©e.
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9. Mettez en place une expA©rience utilisateur mobile sA©curisA©e qui plaira A vos employA©s.
lls ne I'utiliseront pas s'ils ne I'apprA©cient pas. Choisissez la solution vous assurant la SA©curitA©
de donnA©es nA©cessaire, et vous fournissant I'expA©rience que souhaitent vos utilisateurs.

10. Profitez de votre rA©seau, ou dans ce cas, de votre A©cosystA"me. Proposez des applications
compIA© mentaires et sA©curisA©es d'A©diteurs indA©pendants, et permettez A vos employA©s
de rA©aliser leurs tA¢ches quotidiennes essentielles plus rapidement et facilement.

11. Reconnaissez la diversitA© des besoins. De plus en plus d'entreprises investissent dans des
applications d'entreprise personnalisA©es et dans un magasin d'applications afin d'offrir des
solutions adaptA©es A leurs employA©s. Cela permettra de vous assurer que vous restez en
phase avec les besoins changeants de votre personnel, et d'augmenter I'efficacitA© de I'ensemble
de votre entreprise.

12. Votre stratA©gie de mobilitA© d'entreprise a enfin I'air A©laborA©e : assurez-vous qu'elle le
reste. Continuez A investir afin de la faire A©voluer, de 'amA®liorer et de la dA©velopper
constamment. Cela vous permettra d'accA©IA©rer vos processus mA®tier, et vous offrira de
nouvelles opportunitA©s afin de crA©er des liens plus A©troits avec vos clients et de vous
procurer un avantage concurrentiel.
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