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Des chercheurs de Check Point ont dÃ©couvert une vulnÃ©rabilitÃ© dans la  plate-forme open
source MediaWiki. Check Point leader mondial de la sÃ©curitÃ©  Internet, a publiÃ© les rÃ©sultats
de ses recherches concernant une vulnÃ©rabilitÃ©  critique dÃ©couverte dans MediaWiki, une
plate-forme open source populaire  utilisÃ©e pour crÃ©er et exploiter des sites web de type Â« wiki
Â».  

La plate-forme MediaWiki comprend Wikipedia.org, le sixiÃ¨me site web le plus  visitÃ© au monde,
avec plus de 94 millions de visiteurs uniques par mois.  

  

 Des chercheurs de Check Point ont dÃ©couvert que cette vulnÃ©rabilitÃ© critique  exposait
MediaWiki (Ã  partir de la version 1.8) Ã  des attaques d'exÃ©cution de  code Ã  distance (RCE),
par lesquelles un agresseur peut prendre le contrÃ´le du  serveur web vulnÃ©rable. 

Check Point a immÃ©diatement alertÃ© la Fondation Wikimedia, qui, aprÃ¨s vÃ©rification, a
publiÃ© une mise Ã  jour et un correctif  pour le logiciel MediaWiki. Check Point a Ã©galement
fourni de nouvelles  protections Ã  ses clients dans le monde entier, en conjonction avec la mise Ã  
jour du logiciel de la Fondation Wikimedia.

Informations clÃ©s :

 â�¢ Si la vulnÃ©rabilitÃ© n'avait pas Ã©tÃ© dÃ©couverte, un agresseur aurait Ã©tÃ© en  mesure
de contrÃ´ler le serveur web de Wikipedia.org, ou de tout autre site Â«  wiki Â» utilisant MediaWiki,
et de potentiellement injecter du code malveillant  pour infecter les utilisateurs se rendant sur ces
sites. 

 â�¢ La Fondation Wikimedia a publiÃ© une mise Ã  jour logicielle aprÃ¨s avoir Ã©tÃ©  informÃ©
de la vulnÃ©rabilitÃ© par Check Point, et a encouragÃ© tous les  utilisateurs de MediaWiki Ã 
installer le correctif dÃ¨s que possible. 

Page 1 / 2



 Check Point : Une vulnÃ©rabilitÃ© critique dans Wikipedia.org et autres Â« wiki Â» 
https://www.info-utiles.fr/modules/news/article.php?storyid=19907

 â�¢ Ce n'est que la troisiÃ¨me vulnÃ©rabilitÃ© RCE dÃ©couverte dans la plate-forme  MediaWiki
depuis 2006.

 Le Groupe de recherche sur les vulnÃ©rabilitÃ©s de Check Point Ã©value  rÃ©guliÃ¨rement les
logiciels couramment utilisÃ©s afin d'assurer la sÃ©curitÃ© des  internautes dans le monde entier.
Les clients disposant de la blade IPS (systÃ¨me  de prÃ©vention des intrusions) ont
automatiquement reÃ§u de nouvelles dÃ©tections  pour contrer cette vulnÃ©rabilitÃ©.

 Â« Il suffit d'une seule vulnÃ©rabilitÃ© sur une  plate-forme largement adoptÃ©e pour qu'un pirate
s'y infiltre et provoque des  dommages, Â» dÃ©clare Dorit Dor,  vice-prÃ©sident des produits chez
Check Point Software Technologies. 

Â 

Â« Le Groupe de recherche sur les vulnÃ©rabilitÃ©s de  Check Point s'emploie Ã  dÃ©couvrir ces
failles de sÃ©curitÃ© et dÃ©ployer les  protections nÃ©cessaires en temps rÃ©el pour sÃ©curiser
Internet. Nous sommes  soulagÃ©s que la plate-forme MediaWiki est dÃ©sormais protÃ©gÃ©e
contre les attaques  ciblant cette vulnÃ©rabilitÃ©, qui aurait pu poser d'Ã©normes risques de
sÃ©curitÃ©  pour des millions d'utilisateurs quotidiens de wikis Â».

 Pour obtenir des informations complÃ©mentaires.   
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