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Le monde entier cA©IA"bre le Safer Internet Day ou journA©e pour un Internet plus SA»r,
A©vA©nement annuel du programme A« Safer Internet A» de la Commission europA©enne. En
France, comme dans de nombreux pays da[JJEurope et mA2me au-delA , les initiatives lancA©es A
cette occasion se poursuivront tout le mois de fA©vrier.

Institutionnels, industrie, associations, parents, A©ducateurs et jeunes se mobilisent pour
construire, ensemble, un meilleur Internet.

Saviez-vous que prA”s de 90 % des 13-18 ans se connectent seuls A Internet? LA©a - 13 ans - fait
partie de ceux-lA . Aujourda[jJhui, elle joue en rA©seau dans sa chambre, loin du regard des
parents, lorsque Hugo 98 entre en contact avec elle.

Il a 15 ans et la photo de son profil semble plutA’t engageante. Seulement voilA , trA’s vite le jeu
en ligne devient un prA©texte pour des sollicitations pressantes : obtenir des infos personnelles,

allumer sa webcam, se rencontreraf]; Ce que LA©a ignore, ca[][Jest que derriA re cette fausse
identitA© se cache un adulte.

INTERNET’

Cette pratique a un nom : le A« grooming A».

Elle se produit lorsque des adultes malveillants utilisent les rA©sqaux sociaux, les forums de
discussion, les sites de jeux vidA©o pour prA©parer des enfants A ['abus en prA©tendant Adtre
eux-mA2mes des enfants...
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De quoi glacer le sang !

Selon une A©tude rA©alisA©e en 2011 par le rA©seau EU Kids Online auprA”s de 25 000 jeunes
dans 33 pays, 59% des 9-16 ans sont prA©sents sur les rA©seaux sociaux et un quart da[j0entre
eux a un profil public accessible A tout le monde.

De mA2me, le baromA“tre 2011 A« Enfants et Internet A», publiA© par Calysto avec le soutien de la
Voix de la[JJEnfant rA©vA~le que 39% des 13-15 ans sont dA©jA entrA©s en contact avec des
inconnus en jouant en ligne.

23% des 11-13 ans disgutent avec des personnes qua[Jils nagjont jamaisﬂvueﬂs sur des 3
messageries instantanA©es et 15% des jeunes de cette tranche se sont dA©JA retrouvA©s face
A un adulte alors qua[Jils pensaient discuter avec quelqua[jJun de leur A¢ge.

L400A¢ge moyen des enfants accA©dant A Internet diminuant progressivement da[JJannA©e en
annA®©e, ces derniers deviennent des cibles encore plus fragiles.

Un pseudo peut en cacher un autre

Tout comme les enfants de moins de 13 ans passent outre les conditions gA©nA©rales
da[[utilisation de la plupart des rA©seaux sociaux en dA©clarant un A¢ge plus A©levA© lors de
leur inscription, les adultes malintentionnA©s se crA©ent facilement des profils sur mesure qui
na[dont rien A voir avec la personne qua[Jfils sont en rA©alitAo©.

CachA®© derriA"re mon A©cran, je peux prA©tendre A2tre qui je veux.

Il ne sa[JJagit cependant pas de diaboliser le web, qui reste une source de connaissance et de
plaisir. Et ca[J[Jest aussi sur Internet que la[JJon trouve des outils pour enrayer et prA©venir la
cybercriminalitA© : les logiciels de contrA’le parental, les services de signalement en ligne
permettant da[JJobtenir un retrait rapide du contenu illA©gal par la[JhA©bergeur et
la00apprA©hension des auteurs des infractions par la policea[]!.

Le A« grooming A», ou A« le fait pour un majeur de faire des propositions sexuelles A un mineur de
quinze ans ou A une personne se prA©sentant comme telle en utilisant un moyen de
communication A©lectronique A» est rAOprimA© A 1a[J[Jarticle 227-22-1 du code pA©nal depuis
2007 et est puni de deux ans da[jJemprisonnement et de 30 000 euros da[JJamende.

En 2013, le service de signalement Pointdecontact.net a notamment transmis A la plate-forme
PHAROS de |'Office Central de lutte contre la CriminalitA© liA©e aux Technologies de I'Information
et de la Communication (OCLCTIC) le signalement da[jJune famille qui dA©nonAS§ait les propos
tenus par un utilisateur sur un jeu en ligne. Les constatations effectuA©es ont permis d'A©tablir
qua[jJun jeune majeur, localisA© sur le secteur de Montpellier, utilisait plusieurs faux comptes pour
faire du A« grooming A».

La lutte contre le A« grooming A» sa[Jinscrit dans le cadre da[Jun combat plus global menA®©
actuellement par les MinistA"res et plusieurs associations contre le harcA”lement.

Le Bureau International Catholique de Ia[JJEnfance (BICE) a ainsi lancA©, en partenariat avec
I'association e-Enfance et deux syndicats lycA©ens, une campagne intitulA©e A« Stop au
harcA“lement sur Internet A», qui permet A toute personne A partir de 13 ans de sa[J[Jengager
contre ce phA©nomA“ne en signant une pA®©tition. Objectif : 10 000 signatures.

En cette journA©e de la[JJInternet plus SA»r, crA©ons ensemble plus que jamais un meilleur
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Internet ! conclue Carole Gay, Responsable des Affaires Juridiques et RA©glementaires A
la[JJAssociation des Fournisseurs da[J[JAccA”s et de Services Internet (AFA)

Le service de signalement en ligne de Ia[[JAFA.
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http://www.pointdecontact.net/

