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GS2i est une sociA©tA© FranAgaise de Service et de Distribution de produits et logiciels
informatiques, nous informe du fameux G-Data Mobile MalwareReport, une rAOvA®Ilation effrayante
s'y distingue, 1,2 million de nouvelles nuisances ont vui le jour sous AndroA™d en 2013

Plus de 877 millions de Smartphones et de tablettes AndroA d ont AOtA© vendus la[JJannA©e

passA©e selon Gartner. Le nombre de programmes malveillants ciblant ces appareils a lui aussi
progressA©. Le G Data Mobile MalwareReport fait A©tat de 1,2 million de codes nuisibles pour

la[JannA©e 2013.

Les programmes inq,’:\©sirables qui affichent des publicitA©s ou espionnent Iél|]|]utilisateur sont en
fortes croissances. A[lNIéljljinverse, les arnaques aux SMS surtaxA©s tendent A diminuer compte
tenu des nouveaux mA©canismes de sA©curitA© intA©grA©s dans les nouvelles versions
AndroAd.

Tel 0820 160 320

A« En 2013, nous connaissons un nouveau record avec 1,2 million de programmes malveillants sur
AndroA~d. La[JJindustrie du cyber-crime excelle dans le vol de donnA©es personnelles, trA”s
lucratives sur certains marchA©s. A» explique Eddy Willems, G Data Security Evangelist.

A

A« 2014 sera pour les criminels une annA©e placA©e sous le signe du vol de donnA®es, car les
attaques aux SMS surtaxA©s ne sont plus rentables grA¢ce aux mA©canismes de sA©curitA©
intA©grA©s dans AndroAd 4.2.

Ainsi, les attaques vers des plateformes ou des monnaies digitales telles que _le Bitcoin seront
beaucoup plus intA©ressantes pour les cyber-criminels pour tout ce qui est mobile. A»

672.940 nouvelles applications malveillantes pour AndroA~d au second semestre 2013
En comparaison avec le premier semestre 2013, le nombre de nuisances sur AndroA™d a
augmentA© de 30% au second semestre. Par rapport A la00annA©e 2012, les criminels ont
produit 460 % da[JJapplications malveillantes supplA© mentaires atteignant le nombre de 1 199
758.

Les chevaux de Troyes dominent
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Huit applications malveillantes sur dix sont des chevaux de Troyes. Les cyber-criminels les
conA§oivent dans le but de voler des donnA©es personnelles et les revendre sur le blackmarket.

Les PUP (Logiciels potentiellement indA©sirables) sont A©galement problA©matiques.

DA©tectA©s par la reconnaissance gA©nA®©rique, ils constituent plus de la moitiA© des
applications malveillantes du deuxiA"me semestre 2013.

Parmi eux, on compte des applications qui ne sont pas A proprement parler malicieuses : elles se
manifestent par des pages publicitaires ou espionnent les habitudes de navigation de
la[utilisateur.

PrAo©visions pour 2014

Les SMS frauduleux se rarA©fient : les attaques utilisant les SMS surtaxA©s vont perdre de
la[0importance.

La version Android 4.2 intA©grant un mA©canisme de sA©curitA© plus efficace, les
cyber-criminels devraient se concentrer sur da[JJautres techniques da[jJattaque.

Monnaie virtuelle en ligne de mire : des codes nuisibles sous AndroA~d, spA©cialement conA§us
pour voler les donnA©es Bitcoin, ou autres, contenues sur les Smartphones et tablettes, devraient
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apparaA®tre. Les plateformes pour cible : les appareils mobiles jouent un [A'Ie croissant dans
la[0authentification des paiements en ligne. Des attaques ciblant ces systA"mes sont A prA®©voir.

Le G Data Mobile MalwareReport complet est consultable en ligne.
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