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Le seul outil permettant de repA©rer et de vA©rifier les mots de passe hachA©s accessibles ainsi
que les machines vulnA©rables au sein d'un rA©seau

CyberArk, I'expert de la sA©curitA© au cA[Jur des entreprises, a dA©voilA© la derniA re version de
son logiciel Discovery & Audit, DNA v4, le premier outil du marchA© capable d'identifier et de
cartographier le hachage des mots de passe de comptes privilA©giA©s ainsi que toutes les
machines vulnA©rables associA©es au sein d'un rA©seau.

CyberArk DNAA[]¢, en passe d'A2tre brevetA©, est un outil autonome et trA”s IA©ger et qui analyse
I'ampleur des risques de sA©curitA© encourus par les comptes A  privilA"ges, en permettant aux
organisations d'identifier et d'analyser plus facilement la totalitA© de ces comptes sur leur
rA©seau. La solution est actuellement A la disposition des entreprises en version d'essai gratuite,
pour une pA©riode limitA©e.

Les attaques A« pass-the-hash A» constituent un risque majeur pour les organisations, celles-ci
Aotant frA©quemment utilisA©es comme principal vecteur pour de nombreuses attaques
avancA©es. Par le biais de ce type d'attaques, les hackers cherchent A s'emparer des identifiants
de connexion prA©sents sur un ordinateur pour accA©der A d'autres ordinateurs du mA2me
rA©seau.

CYBERARK

Une fois le systA me infiltrA©, les pirates rA©coltent les hachages de mots de passe qui leur
donneront accA”s aux machines et systA mes A privilA"ges. lls peuvent ensuite naviguer A leur
guise A travers le rA©seau jusqu'A leur cible ultime : la propriA©tA®© intellectuelle et les
donnA®©es de I'entreprise concernA©e.

A« Les intrusions "pass-the-hash" ont AOtA© au cAQlur d'attaques spectaculaires et restent une
menace consA©quente pour les entreprises, dA©clare Roy Adar, Vice-prA©sident de la gestion des
produits chez CyberArk.

Identifier et comprendre les failles de son systA “me est la premiA ‘re AOtape permettant A une
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organisation de rA©duire les risques d'attaques de ce type. CyberArk DNA est le seul outil sur le
marchA© conAS§u pour identifier et visualiser les risques auxquels sont exposA©s les comptes A
privilA “ges d'une entreprise, assurant simultanA©ment le scan des vulnA©rabilitA©s d'un systA 'me
au "pass-the-hash" comme une extension naturelle de ses fonctions de sA©curisation et de
vA©rification. A»

PrA©vention face aux attaques A« pass-the-hash A» - SA©curitA®© des comptes A
privilA"ges

Le hachage de mots de passe sert d'authentifiant sur le rA©@seau, devenant ainsi une cible de choix
pour les pirates. Les hachages stockA©s au niveau des points de terminaison contiennent bien
souvent les identifiants A privilA“ge d'un administrateur rA©seau ou de services exA©cutant des
tA¢ches A privilA"ges au niveau de ce point.

Les attaquants parvenant A infiltrer les points de terminaison peuvent voler les hachages afin de
multiplier leurs privilA"ges rA©seau et mener ainsi A bien leurs attaques. Par consA©quent, la
mise en place d'un systA'me de sA©curitA© avec un contrA’le A©troit des identifiants A
privilA"ges pourra rA©duire drastiquement I'exposition d'une entreprise aux attaques A«
pass-the-hash A».

Les meilleurs pratiques liA©es A la protection face aux attaques A« pass-the-hash A»
incluent :

a[]¢ La sA©curisation des accA”s administratifs aux machines grA¢ce A des mots de passe
masquA©s et un renouvellement systA© matique des identifiants. Ceci rA©duit le risque de piratage
des hachages ;

a[J¢ Le changement frA©quent des mots de passe des comptes A privilA"ges (CyberArk
recommande un renouvellement automatique des mots de passe prA©configurA©s pour une
utilisation unique afin de garantir des normes de sA©curitA© trA”s strictes) ;

a[l¢ La restriction des privilA"ges accordA©s A tous les administrateurs.

La derniA“re version de CyberArk DNA v4, utilisA©e en combinaison avec les autres produits de
sA©curisation des comptes A privilA"ges de CyberArk, offrira aux entreprises la solution la plus
complA”te du marchA© en matiA“re de protection contre les attaques A« pass-the-hash A».

CyberArk DNA v4 est disponible dA”s aujourd'hui. Pour tA©IA©charger une version d'essai gratuite
de CyberArk DNA ou pour plus d'informations, rendez-vous sur le site de CyberArk.

Pour plus de dA®tails sur les solutions de protection de CyberArk face aux attaques A«
pass-the-hash A».
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